LE CYBERCAFE

ET LA
CYBERCRIMINALITE




INTRODUCTION

De toutes les révolutions technologiques connues dans
1"histoire de 1"humanité, la révolution informatique reste unique
en son genre. D’une part elle permet aux humains d’entrer en
contact les uns avec les autres malgré la distance les séparant,
d"autre part elle permet des multiples opérations techniques des
Ftats et des particuliers. C’est le lieu de signaler qu’a chaque
révolution technique ses maux. Et parmi les maux de la révolution
informatique figure la cybercriminalité qui se définit comme
étant | " ensembl e des pratiques i1l licites ou c
entreprises sur le réseau informatique.

La Cbte d’Ivoire est 1’un des pays d’Afrique ou la
cybercriminalité est en hausse ; ceci est une conséquence logique
du fait de la facilité d’acces aux NTIC dont a bénéficié la
population de Cbte d’Ivoire dans un environnement sans
législation appropriée en la matiere.

Le flou juridique a profité aux pionniers du ' Br out aque
ont vite tirer parti de la situation en utilisant abusivement cet
outil qu’est Internet; et de fil en aiguille, le phénomene est
devenu social. L’avantage que ce pays devrailt tirer d’Internet se
trouve a ce jour menacé; car la jeunesse gqui aurait dd étre le
fer de lance dans le développement de 1’ informatique dont 1la
Cote d’'Ivoire a été bénéficiaire, se retrouve au ceur d’une
pratique qui si aucune attention sérieuse n’y est accordée
entrainera si ce n’est déja le cas, ce pays dans une situation
dramatique dans quelques années.



Face a ce drame de société, les entrepreneurs du secteur
(cybercafé) que nous sommes, avons débattu de la pertinence de
notre implication dans la recherche des solutions durables, et
proposons des pistes de solution efficaces.

Ceci est d’autant utile, vu notre rble dans 1l’utilisation
d’ Internet par le public ivoirien. Car selon certaines
statistiques, 80% d’Internautes de Cote d’Ivoire passeraient
via les cybercafés.

L’exploitant du cybercafé devient de facto celui qui cbtoie
au quotidien le systeme. Voila ce gqui nous pousse a participer
a la recherche des solutions vu que la société fait un amalgame
entre le cybercafé et la cybercriminalité et se retrouve en
difficulté pour trouver des solutions adéquates.

Nous résumons notre analyse et nos suggestions de lutte,
selon le schémas ci-dessous:

* Les origines et Les facteurs expansifs du
phénomene ‘Broutage’
* Le mode opératoire

* L’approche du SYNECCI
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‘Broutage’ est une expression populailre relative aux pratiques
cybercriminels commis par certains internautes en Cdéte
d’Ivoire. L’origine de ce phénomene semble confus car jamais
remonté par des études spécialisées. Toutefois la large
propagation du phénomene apres 1’apparut ion du style musical
" Coupé déaadbnddit certains spécialistes a conclure que
ce style de musique est le point de départ de 1l’expansion des
pratiques cybercriminelles appelés " Br out aaneCéte
d’Ivoire. Il est important d’effectuer le vrai diagnostic a ce
niveau car la suite de 1’évolution du phénomene et ses
conséquences en dépendent.

2002, lors de la parution du ‘" Coupe deé omheedénombrait
pas un nombre important des ' Br out &;UuétsSles arnagques sur
Internet n’avait pas les proportions actuelles. Une observation
attentive nous permet de constater que les jeunes gens compris
entre 15 et 25 ans qui a cet époque observaient les activités
de leurs ainés sont a leurs tours devenus des experts en la
matiere.

Les arnaques par Chat, 1’usurpation d’identité, les sociétés

fictives et les faux jeux en lignes sont les méthodes les plus
utilisées par les ' Br out e;uétsl’apprentissage de ces
méthodes ne posent aucun probleme aux jeunes esprits en
possession de tous les atouts intellectuels de la jeunesse.



Le grand frere du quartier qui se paie une voiture gréace au
" Br out agueun collegue de classe qui se tape un scooter
grace aux mémes méthodes sont des exemples a suivre. Pendant ce
temps la société fait semblant de ne rien constater.

Une fois le golit du gain facile enraciné dans les jeunes esprits,
assaisonné de la pauvreté dans nos sociétés, 1’impact des
actions menés par une armée de brouteurs ne manque pas de se
faire sentir dans les hautes sphéres de 1’Etat. Avec un degré
d’ amateurisme perceptible, les jeunes recrues du ' Br out age
laissent des traces sur leurs parcours, traces qui finissent
par ternir 1’image de toute la nation.

Le phénomene dépasse alors le domaine du judicaire pour devenir
social avec une complexité manifeste. Car si d’une part
Internet est un outil dont la Cbte d’Ivoire ne peut se passer,
d’autre part 1l’utilisation abusive difficilement maitrisable
par le pouvoir public est une bombe sociale a retardement pour
la nation.

I1 est des lors de la responsabilité de tous les acteurs du
secteur d’cecuvrer en étroite collaboration en vue d’aboutir a
des solutions pérennes au probleme.
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A 1l. MODE OPERATOIRE

Il est important d’analyser le mode opératoire si 1’on veut
trouver un remede a ce fléau national.

Loin d’étre une partie de plaisir, le ‘Broutage’ est une
spécialité de beaucoup d’entre nos jeunes et voir des nombreux
adultes. L’étude du mode opératoire est repartie en trois
sections.

l. Les outils de travail

Dans ‘outil de travail, nous entendons tout ce qui
permet au ‘BROUTEUR’ d’atteindre ses objectifs.

Nous avons ici les éléments primaires qui sont
1"ordinateur , les logiciels et la connexion Internet. A ce
niveau on distingue deux catégories. Les ‘Brouteurs’; ceux qui
operent depuis des cybercafés et ceux qui operent depuis des
résidences.

Chaque catégorie d’opérateur nécessite une approche
particuliere de lutte.

2. Stratégies d’action

a. Arnaques par chat

* L’utilisation de fausse identité (photo y
compris)

* Complicité entre partenaires de sexe opposé

* Pratiques spirites censés convaincre le
correspondant

* complicité des agents des sociétés de transfert
d’ argent




Loterie en ligne

Envol des spams avec logo des grandes entreprises
Utilisation des noms des autorités

utilisation des faux documents administratifs
Complicité avec les agents des sociétés de transfert

I

d’ argent

c. Entreprises fictives
* Achats en lignes avec des faux documents
administratifs et bancaires

. — Syndicat National des Exploitants de Cyber de Céte d’lvoire
onrr z_@ — -SYNECCI - -
g 10 BP 1585 Abidjan 10 Teél: 21 56 27 24 /05 78 95 09 Emall: synecclilyahoo.fr



Les acteurs passifs

L"acteur passif c’est tout internaute non informé des
pratiques cybercriminelles et qui clique nalivement sur un
lien avec la certitude de gagner ce qui lui est présenté
comme une opportunité a saisir. La cupidité est souvent la
cause de cette curiosité qui enfin de compte permet au

‘Brouteur’ d’atteindre ses objectifs.
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H.LOAPPROCHE DU SYNECCI

A. LE CONCEPT

L’ approche de lutte du SYNECCI a pour cible principale,la jeunesse comprise
entre 14 et 25 ans. Cette approche concerne les jeunes qui sont
victimes d’une influence malsaine. Ceci concerne les jeunes
scolarisés, travailleurs et sans emploi. Les professionnels
cybercriminels adultes sont laissé pour le compte de 1’appareil
judicaire.

Cet approche comporte 3 phases:

1. Sensibilisation des jeunes des milieux scolaires et
universitaires sur les effets néfastes du ‘Broutage’, les
conséquences sur leur avenir personnel et celui de la nation.

2. Campagne d’information et de sensibilisation tout azimut.

dans cette phase il est question d’informer 1’opinion publique
sur le danger du ‘Broutage’, le mode opératoire pour gque chacun soit
en mesure d’échapper a des éventuelles ruses des ‘Brouteurs’,
Informer les " Br out & wWeéssconséquences de leurs actes telles que
prévues par la loi de Cdte d’Ivoire.

3. L’encadrement et la réinsertion des jeunes désireux d’arréter le
Br out apgae un mécanisme de formation et de promotion de
1’ entreprenariat.
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REGLEMENTATION
DES Mi
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B. STRATEGIE ET SUPPORTS
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Le SYNECCI a
adopté un code de
déontologie pour

| 6Expl oi t an

cybercafé et un code
bonne conduite pour
Clients qui devront
étre affiché dans
chaque cybercafé en
vue doinfo
public sur la conduire
a tenir dans un
cyberespace.

2.

CONFERENCES-
DEBATS

Organiser des
rencontres de
réflexions avec le
milieu concerné,
créer un cadre
dé®change
puissent permettre
aux jeunes de
pousser des
réflexions sur les
enjeux autour de la
thématique.
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CODE DE BONNE CONDUITE

POUR LE CLIENT DE CYBERCAFE

Le SYNECCI, vu ses Statuts en son article 5 alinéas 3,4 et 5 et son
Réglement Intérieur en son article 8 alinéa 3, adopte la présente
résolution qui fait office de code de bonne conduite professionnelle.

N.B: Le client récalcitrant sera passible de perte de privilége de statut
de client et sera fraité en conséquence,
Articie 1or: Le cllant est un partenaire et & ce titre || ont soumis au respect

du présent code de bonne condulte an vue d. 'lvormr wn
cHmat de palx dans notre anviror P

Article 2 L. ollent est tonu de garder le aybercafd propre en évitant:
do jeter dos ordures,
- do mnﬂt- un repas & forte cd.ur
- sans hyg! les s'Nyeoena,
- do porter une tenuve malpropre ou indécente,
- de toucher sux Mmurs.

Articis 3: Lo client ast tenu d'utiliser le matériel mis & sa disposition avec

diligence, Le gérant et en drolt de demander rdparation pour

tout dommage causd par un cllent par suite d'une utilisation

abuwive par ce dernber

Articie 4° Lo client oet tonu de collaborer avec les agents de I"ordre public

dane e cadre de 'exercice de leur fonction

Articie 6 : Le cllent ne devra entreprendre aucun acte ©

- d'armmaque de tout genre

« do contrefagon (Talsification des documents)

- do podophilie ot de pormographie dans le cyboroafé.

Articie 6: Le client est tenu de fournir des informations sur sa personne sl cela lul
est domandé par le gérant en vue de remplic ia fiche clientale.

sont ob wh au regard de la lol sur Fexploitation

des cybercafés.
Lo client mineur de moins de 12 ans devra se falre accompagné
par un majeur gui sera tenu pour responsabile,

Articin 7

Articie B Le cllent devra tenir compte de 'échéance accorddée & son crdit

de tamps A 'achat,
Articie 9 Le client est tenu de respecter I'intimité dos autres clients en ne:
« jetant des regards sur les postes voisins ou paralidies sans
le consentemaent de celul qul y est.
« jouant pas de la musique ou en pariant & haute volx.
« dvitant de prendre tout blen ne lul appartenant pas.
« dvitant de fumer, de cracher dans le cyberoafd,

Articia 10 En cas de litige antre clients Narbitrage du gérant devra étre sollicité
on pramber; en cas de m.ﬂ:u. de solution, ce dernier pourra faire
sppel aux agents de force de 'ordre,

Articin 11 Lo clleat ast an droit d'interpelier le nd
pour signalar tout abus dont Il se --nﬂuu vlcllﬂn. de ia part do
Fexploitant.

eateses ||| |[ ][]
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CODE DE DEONTOLOGIE DE
LEXPLOITANT DU CYBERCAFE

Le SYNECCI, vu ses Statuts en son article § alinéas 3,4 et 5 et son
Réglement Intérieur en son article 8 alinda 3, adopte la présente
résolution qui fait office de code de bonne conduite professionnelie.

N.B: Le signataire de la présente déclaration qui ne respectera
pas ses engagements n'aura aucune assistance du syndicat.

Article Ter: Jo suls Exploitant de cybercalé ot membre du BYNECCH; & ce
titre je m'engage & appliquer la présente déclaration.

Article 2: Conaclant de l'importance des NTIC pour le développement de
ia Cote d'Ivoire, jo m'angage & promouvoir une utilisation honndte
d'Internet au sein de mon cybercafé,

Articis 3: Je m'engage A afficher la pré déclaration de manidre visible

pour toute personne entrant ou se trouvant dans mon cybercafé,
Articie 4: Je m'engage & n"autoriser aucune pratique violant ia lol de
Cote d'ivoire en matidre des NTIC ( pirstorie, amaque, contrafagon,
waplonnage, otc..).
Article 5: Je m'engago a collaborer avec les autorités publiques et les agents
des forces de l'ordre dans I'exercice de leurs fonctions.
Article 6 Je m'engage & vérifier ot & m'assurer qno m mvaux entrepris par
mo.nll-mnn.lomn.clo- dar tout
cas deo vi de la pré t

ot & répri

mlmuon
Articte 7 © Je m'engage & garder mon lleu de travall dans les normes
d’hygine recommandées par Ia lol.

Article 85: Joe m'engage & assurer la sécurité physique de mes clients face
asux risques d'incendie ou d'électricitd.

Article 9; jJo m" m. A avolr un comportemant courtols ot amical envers
mes clients

Articie 10; Je m'engage & protéger mes clk s d'age Ia
pomographie et les antl valeurs sur lnl-mu.

Article 11: Jo m'engage & n'autoriser ot & n"entreprendre aucun acte de
piraterie d'oeuvre artistique et de contrefagon.

LU

000

N




2. SUPPORTS TECHNIQUES

Les différents supports publicitaires sont mis a contribution en vue de faire passer le

message:

- Panneaux d’affichage grand public;

- Tracts et dépliants; -

- Documentaires a caractere social et scientifique.

Nous présentons brievement quelques unes des concepts en réalisation.

Bandes dessinées
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CAMPAGNE DE LUTTE CONTRE LA CYBERCRIMINALITE
PARENTS !!!

“Le ‘BROUTAGE’ compromet I'avenir de votre enfant; soyez vigilants!”
ONS DE VOTRE ENFANT
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{ “Votre vigilance peut aider toute la nation”

“Qui n'analyse pas le temps sera surpris par le mauvais temps”
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== JEUNE IVOIRIEN !!!

Le ‘BROUTAGE est un delit qui peut te conduire en prison
Saches ceci:

SE PRESENTER SOUS UNE FAUSSE IDENTITE

C'est = de 3 a 6 mois de prison
PRODUIRE UN FRUX DOCUMENT ADMINISTRATIF OU DE LETAT-CIVIL
C'est du = de 6 mois a 2 ans de prison

ENVOYER UN MAIL A QUELQU'UN POUR L'ARNAQUER

C'est de = de 6 mois a 12 mois de prison



.
CANPAGNE DE LUTTE CONTRE LA CYBERCRIMNALTE. [T, T R




SUGGESTIONS

Si la cybercriminalité est associé a 1’image du cybercafé a ce
jour, c’est parce que le cybercafé est et restera encore
longtemps 1’endroit pouvant permettre a plusieurs personnes au
méme moment de pouvoir se connecter sur le net. Si donc ce
milieu peut étre vecteur des vices, 11 peut aussi étre utilisé
comme vecteur de message de lutte pour vaincre la
cybercriminalité.

Les exploitants du secteur que nous sommes, souhaitons de vive
voix d’étre associés au processus de législation en matiere des
cybercafés en vue d’apporter notre modeste contribution.

Aussi nous lancons un appel aux différents responsables et
acteurs du secteur en vue d’unir nos efforts pour vailncre ce
fléau social qu’est le ‘Broutage’.

L’exploitant du cybercafé reste la personne la mieux
renseignée sur ces activités.

Nous souhaitons vivement que les autorités administratives et
jJudiciaires prennent en compte 1’approche de lutte du SYNECCI
pour 1’assainissement des meurs dans les cybercafés.
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