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Introduction

1. La présente contribution vise a participer a la sensibilisation et au portage
institutionnel relativement aux défis de la sécurisationdessystémesA 6 ET &£l eti AOE
des services en ligne;. Elle souhaite également dégager des pistes de reflexion et
A 8 A A Gdart & l@sécurisation physique et logiques dessites stratégiquesdel & %O A O

2. , A AT 1T £ OAT AA AA 7A00PEAI EA A AAIT pOi AAO¢
territoriale et la souveraineté nationale. Comment sécuriser un espace virtuel,
intangible, élastique et illimité?

Défis?

1.* Refusparfois inconsidéré de se soumettre ;
* Attitude insolente ; bravade.
Défis ? Ex Défial 6 AOOT OE Qi
Sécuritaires? Défis sécuritaires ?
Administration ou services publics en lign® 2. Probleme, difficulté qui pose une situation et

P ~ N~ s s ~

Administration ivoirienne en ligne ? NOA 1611 AT EO O00O0ITT1TO
Ex. Le défi des mutations technologique:s
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Sécuritaires, donc défis sécuritaires

1. Qui concerne la sécurité publique

g d 'O 10i AAAh OA AEO A8 Ol
sécurité; sdr.

[T

T>o
O
¢

2. Situation danslaquelleN O A 1 NoO@uélque chosel 6 A&xpddéaaucundanger,a
aucunrisque A 8 A C O Arpsiyie[ A1 A A A de ol de Gétérioration ;

3. Sécuritéroutiere : ensembledesregleset desservices visant ala protection des
usagersde la route.

4.Seécuritécivile : ensembledesmesuresde prévention et de secoursque requiert, en

toutes circonstances|a sauvegardedespopulations, appeléprotection civile
EOONDBEA T

5. Desécurité : destiné a prévenir un accidentou un événementdommageableou a
éliminer les effets. Ceinture de sécurité ; marge de sécurité.
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6. Sécurité comme Sdreté: du Latin « securitas», sécurité. Ensareté,al 6 AdAtQuie atteinte, de
tout péril. En DROIT,une garantie fournie par une personne (sdreté conventionnelle) ou par la
loi (sGreté légale) pour | 6 A @i A O O&blghtion par 1 6 AT CA @& iOalktion (sareté
personnelle) ou par un bien du débiteur (slreté réelle).

Sareté: Situation A 6 dividu A 6 Geblléctivité, garantis contre lesrisquesdetout genrequi
pourraient lesmenacer Sdretéindividuelle : garantie quela loi accordea tout citoyen
contre lesarrestations et pénalitésarbitraires.

Atteintesa la siretédel 8 %O A O
Crimeset délits (trahison et espionnagegtc.) mettant en péril la sécurité intérieure et
extérieureA & Btht

En France,depuis1994, cescrimes sont dénommeésatteintes aux intéréts fondamentaux
dela nation).

La Sdreténationale : Actionsstratégiquesdela Direction généraledela Policenationale nécessitant

un dispositif de préventiondesactesde malveillancecontre dessitesou des
activités sensiblegports, aéroports,centralesnucléaires jnstitutions, etc.).
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Sdreté: Situation A 8 @dividu, A 8 Ccblléctivité garantis contre lesrisquesdetout genrequi
pourraient lesmenacer Sdretéindividuelle : garantie quela loi accordea tout citoyen
contre lesarrestations et pénalitésarbitraires.

Atteintesa la stretédel 8 % Orin@set délits (trahison et espionnageetc) mettant en péril la

sécuritéintérieure et extérieureA 6 6tht (en France,depuis1994, ces
crimessontdénommeéstteintes auxintéréts fondamentauxdela
nation).

La Sdreténationale : Actionsstratégiquesdela Direction généraledela Policenationale nécessitant

un dispositifde préventiondesactesde malveillancecontre dessitesou des
activités sensiblegports, aéroports,centralesnucléaires etc.).
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Administration ?

ActionA6 AAT El EOOOAO

Administrer ?Gererles affaires publiques ou privées ; Gouvernerou Diriger.

ActeAd! Al EI E Opg@ibgidique commandéepar la gestion
courante A 0 @dtrimoine ouA 6 Oién.

Administration = Servicepublic : Ensembledesservicesdel 8 %O A O

Administration publique enligne : les servicespublics fournisvial 6 ) T OA OT /

, 0 A @b OBdadntinisiration électronique » ou « Administration enligne »
visel & A b D 1dEsteéhOdfofidsde]l 6 ET Al Adlasdnimlnicétion et
del 6 A G AAMA Odesfdhttidns despouvoirs publics. En particulier, les
possibilités de miseenréseauN 06 | AAQ Al | @lestéchAnOlogies
associéesn vue de transformer la nature, la structure, la texture, la fonction,
la vision, la mission et parfois mémele fonctionnementdei 6! Al ET EOOOA (
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Fonctionnement en «ilots» de
3 systemes separes dans 'administration

Systemes Informatigues

U Réseauxde données+ Passerelleinternet:
creation de départements ou services

pe ~ N Ve

Services de Vidéeo Transmission

U Vidéo institutionnelle: Les services
de vidéosurveillance, vidéo
conférence et vidéo projection

ET AGEOOAT OO0 1T 6 U |

de concevoir et gérer les réseaux locaux ou
distants atravers desliaisons spécialisees

Réseau Telephonique
U Transmission de la voix: Les services teléphoniques de

Ve P ~ ~ Ve ~ T ~

I 6AAI ET EOOOAOEI T Ci Oi O PAO #EOA Ad) OI
opérateur privé) a travers des RTPC ou PABX.
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r V lalenteur dansi 6 A @i de®eGt&cheks;

V lalourdeur danslesréponsesaux sollicitations ;

V le manquede transparencedansles prises de décision;

V la complexité desprocédures;

VI 6 ET AAidés®ddesB 6 1A OA EtBdDA C A

< indisponibilité entempsreel ;

V Larigidité deséchangesavecsesusagers(particuliers,
collectivités localeset entreprises) et destransactions
entre sesdifférents services et ce,en dépit desmultiples

\ tentatives de reformes du secteur public.
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Al EIl EOOOAOQOEI |
Transformer la structure opaque,lourde, rigide et
Facea cesconstats,il estde impersonnelleN O3 IA®IOA | ET ErduGetatiiiion 1
plus en plus nécessairede : transparente et flexible avecdesservicespersonnaliséset
disponibles entempsréel.

EnA & A Otéroes,d convient de ,A 6 A6 utiliser
toutes les ressources électroniques (TIC & Internet) pour avoir une Administration efficace,
réactive, simplifiée, productive et qui répond effectivementaux besoinsdesusagers

~

10A1 NOAO OAOOEAAO AA 16 ! Al ETEOOOAOQEIT

Cllowwanes de Codite d - Inoire

Site Ofniciel

Systcme in e Gestion
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EQui sont les usagers des services publics?
(Usager Intermédiaire + Usager final)

EDe quoi ont-ils besoin?

8 Usager intermédiaire: Des objectifs clairs,

des instructions précises, des missions réalisables
Citoyens et des solutions faciles techniques a déployer et a utiliser _
8 Usager final: Des procédures simplifiées e-Services
et des services personnalisés livrés en mode accéléré e-Procedures

Clients
Z Comment le mettre a leur disposition?
8 Les eServices et les €Procédures

4 0A1T O&I Of AOCET T AA 16! Al El EOOOAOEI T bDBOAI ENOA
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Avantages-et'Promessesdesservices etdes telegprocédures

Amélioration de la qualité et la productivité des
administrations.

Automaticité, Efficacité opérationnelle, Respect
<> desdélaisdus alarapidité A A @1 AtQE | |
prise de décision

Vecteurde gainsde productivité par des
économiesdirectes ou indirectes.

e-solutions préconisees :

~ ALaconsultationA 6 E1 Al Ooudeddedmier@senligne
, 0 Al C A @dprodétiue@sadministratives enligne
<> < Le suivi desdemarchesadministratives enligne

, 0 A O A HetlGnAéeshelatives aux procédures

\. administratives enligne
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Vulnérabilités et failles des procédures et des services en lig

ATant que les systémesfonctionnent de faconisolée, il y a certes des risques liées aux failles et
vulnérabilités intrinseques dessystemes, mais les menacessont relativement minimales.
ALatrop fort dépendancevis-a-vis destechnologies(facteur technologique)
Alanégligenceetl 6 E CT (faGtdut himain)
Ale fonctionnement en réseauxsociaux(facteur sociologique)
ALesdéfauts de fabrication de produits qui tiennent pascompte desmesuresde sécurité

Cequi esten causedanslesfailles et vulnérabilités, A 6 fa®&0urité desinfrastructures nationales
critiques. Par infrastructures nationales critiques, nous regroupons les institutions publiques et
privées dans les secteursde | 8 A C O EIA Quitritio®, G AhAlIA €anté publique, le service des
urgencesmedicales,le gouvernement, la défense,la sécurité, le secteur de la communication et
destélécommunications,] 6 i 1 fe @apdpdrthle systémebancaire et desfinances,etc.

5TA AOOANOA AT 1 OOA AAO ETl Z£#OAOOOOAOOOAO AOE(
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criminelle . Des experts e tout genre souhaitent tester la qualité des produits en vente.
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Vulnérabilites et failles des procédures et des services en lig
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