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1. Rappeldes principaux termes :

ÁDéfis?

ÁSécuritaires? Défis sécuritaires ?

ÁAdministration ou services publics en ligne?

ÁAdministration ivoirienne en ligne ?

1. * Refusparfois inconsidéréde sesoumettre ;

* Attitude insolente ; bravade.

Ex: DéfiàÌȭÁÕÔÏÒÉÔï.

2. Problème, difficulté qui pose une situation et 

ÑÕÅ ÌȭÏÎ ÄÏÉÔ ÓÕÒÍÏÎÔÅÒȢ

Ex. Le défi des mutations technologiques

Défis?

1. La présente contribution vise à participer à la sensibilisation et au portage

institutionnel relativement aux défis de la sécurisationdessystèmesÄȭÉÎÆÏÒÍÁÔÉÏÎet

des services en ligne;. Elle souhaite également dégager des pistes de réflexion et

ÄȭÁÃÔÉÏÎÓvisant à la sécurisationphysique et logiquesdessitesstratégiquesdeÌȭ%ÔÁÔ.

2. ,Á ÃÏÎÆïÒÅÎÃÅ ÄÅ 7ÅÓÔÐÈÁÌÉÅ Á ÁÄÏÐÔï ÄÅÕØ ÐÒÉÎÃÉÐÅÓȡ ÆÏÎÄÁÍÅÎÔÁÕØ ,ȭÉÎÔïÇÒÉÔï 

territoriale et la souveraineté nationale. Comment  sécuriser un espace virtuel, 

intangible, élastique et illimité?
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Sécuritaires, donc défis sécuritaires

1. Qui concerne la sécurité publique;

%Ø ȡ !Õ 1ÕïÂÅÃȟ ÓÅ ÄÉÔ ÄȭÕÎ ÌÉÅÕȟ ÄȭÕÎ ÖïÈÉÃÕÌÅ ÑÕÉ ÏÆÆÒÅ ÄÅÓ ÇÁÒÁÎÔÉÅÓ ÄÅ 

sécurité; sûr.

2.Situation danslaquelleÑÕÅÌÑÕȭÕÎou quelquechoseÎȭÅÓÔexposéà aucundanger,à

aucunrisqueÄȭÁÇÒÅÓÓÉÏÎphysique,ÄȭÁÃÃÉÄÅÎÔȟde vol, de détérioration ;

3.Sécuritéroutière : ensembledesrègleset desservices visant à la protection des

usagersde la route.

4.Sécuritécivile : ensembledesmesuresde prévention et de secoursque requiert, en

toutes circonstances,la sauvegardedespopulations, appeléprotection civile

ÊÕÓÑÕȭÅÎ1975.

5.Desécurité : destinéà prévenir un accidentou un événementdommageable,ou à

éliminer leseffets. Ceinturede sécurité ; margede sécurité.
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6. SécuritécommeSûreté: du Latin « securitas»,sécurité. En sûreté,àÌȭÁÂÒÉde toute atteinte, de

tout péril . En DROIT,une garantie fournie par une personne (sûreté conventionnelle) ou par la

loi (sûreté légale) pour ÌȭÅØïÃÕÔÉÏÎÄȭÕÎÅobligation par ÌȭÅÎÇÁÇÅÍÅÎÔÄȭÕÎÅcaution (sûreté

personnelle) ou par un bien du débiteur (sûreté réelle).

×Sûreté: SituationÄȭÕÎindividuÄȭÕÎÅcollectivité,garantis contre lesrisquesdetout genrequi

pourraient lesmenacer. Sûretéindividuelle : garantie quela loi accordeà tout citoyen

contre lesarrestationset pénalitésarbitraires.

×Atteintesà la sûretédeÌȭ%ÔÁÔ:

VCrimeset délits (trahison et espionnage,etc.) mettant en péril la sécurité intérieure et

extérieureÄȭÕÎEtat

VEn France,depuis1994, cescrimessont dénommésatteintes aux intérêts fondamentaux

dela nation).

×La Sûreténationale : Actionsstratégiquesdela Direction généraledela Policenationale nécessitant

un dispositifdepréventiondesactesdemalveillancecontre dessitesou des

activitéssensibles(ports, aéroports,centralesnucléaires,institutions, etc.).
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×Sûreté: SituationÄȭÕÎindividu,ÄȭÕÎÅcollectivité garantis contre lesrisquesdetout genrequi

pourraient lesmenacer. Sûretéindividuelle : garantie quela loi accordeà tout citoyen

contre lesarrestationset pénalitésarbitraires.

×Atteintesà la sûretédeÌȭ%ÔÁÔ: Crimeset délits (trahison et espionnage,etc.) mettant enpéril la

sécuritéintérieure et extérieureÄȭÕÎEtat (en France,depuis1994, ces

crimessontdénommésatteintesaux intérêts fondamentauxdela

nation).

×La Sûreténationale : Actionsstratégiquesdela Direction généraledela Policenationale nécessitant

un dispositifdepréventiondesactesdemalveillancecontre dessitesou des

activitéssensibles(ports, aéroports,centralesnucléaires,etc.).
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Administration ?

× ActionÄȭÁÄÍÉÎÉÓÔÒÅÒ.

×Administrer ?Gérerlesaffaires publiques ou privées ; Gouvernerou Diriger.

×ActeÄȭ!ÄÍÉÎÉÓÔÒÁÔÉÏÎ: Opération juridique commandéepar la gestion
couranteÄȭÕÎpatrimoine ouÄȭÕÎbien.

×Administration = Servicepublic : EnsembledesservicesdeÌȭ%ÔÁÔ.

×Administration publique en ligne : lesservicespublics fournis viaÌȭ)ÎÔÅÒÎÅÔ.

ü ,ȭÅØÐÒÅÓÓÉÏÎ« Administration électronique » ou « Administration en ligne »
viseÌȭÁÐÐÌÉÃÁÔÉÏÎdestechnologiesdeÌȭÉÎÆÏÒÍÁÔÉÏÎȟde la communicationet
deÌȭÅÓÐÁÃÅàÌȭÅÎÓÅÍÂÌÅdesfonctions despouvoirs publics. Enparticulier, les
possibilités de mise en réseauÑÕȭÏÆÆÒÅÎÔÌȭ)ÎÔÅÒÎÅÔet les technologies
associéesen vue de transformer la nature, la structure, la texture, la fonction,

la vision, la mission et parfois mêmele fonctionnement deÌȭ!ÄÍÉÎÉÓÔÒÁÔÉÏÎ.
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ςȢ ,ȭ!ÄÍÉÎÉÓÔÒÁÔÉÏÎ ÐÕÂÌÉÑÕÅ ÄÁÎÓ ÌÅ #ÏÎÔÅØÔÅ ÉÖÏÉÒÉÅÎ ÄÅÓ 4)#Ó

Réseau Téléphonique

üTransmission de la voix: Les services téléphoniques de 
ÌȭÁÄÍÉÎÉÓÔÒÁÔÉÏÎ ÇïÒïÓ ÐÁÒ #ĖÔÅ Äȭ)ÖÏÉÒÅ 4ÅÌÅÃÏÍ ɉÌȭ%ÔÁÔ ÅÓÔ ÁÂÏÎÎï Û ÕÎ 
opérateur privé) à travers des RTPC ou PABX.

Services de Vidéo Transmission

üVidéo institutionnelle: Les services 
de vidéosurveillance, vidéo 
conférence et vidéo projection 
ÉÎÅØÉÓÔÁÎÔÓ ÏÕ Û ÌȭïÔÁÐÅ ÅÍÂÒÙÏÎÎÁÉÒÅ

Fonctionnement en «îlots» de 
3 systèmes séparés dans l'administration 

Systèmes Informatiques

üRéseauxde données+ PasserelleInternet :
création de départements ou services
informatiques dansÌȭÁÄÍÉÎÉÓÔÒÁÔÉÏÎȟchargés
de concevoir et gérer les réseaux locaux ou
distants à travers desliaisons spécialisées
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#ÏÎÓÔÁÔÓȡ )Ì ÅÓÔ ÓÏÕÖÅÎÔ ÒÅÐÒÏÃÈï Û Ìȭ!ÄÍÉÎÉÓÔÒÁÔÉÏÎ 0ÕÂÌÉÑÕÅ ȡ 

Vla lenteur dansÌȭÅØïÃÕÔÉÏÎde sestâches;

Vla lourdeur dansles réponsesaux sollicitations ;

Vle manquede transparencedanslesprises de décision;

Vla complexité desprocédures;

VÌȭÉÎÁÄïÑÕÁÔÉÏÎdesmodesÄȭÁÒÃÈÉÖÁÇÅet son

indisponibilité en temps réel ;

VLa rigidité deséchangesavecsesusagers(particuliers,

collectivités localeset entreprises) et destransactions

entre sesdifférents services; et ce,en dépit desmultiples

tentatives de reformes du secteurpublic.

#ÏÎÔÅØÔÅ ÉÖÏÉÒÉÅÎ ÄÅÓ 4)#Ó ÄÁÎÓ Ìȭ!ÄÍÉÎÉÓÔÒÁÔÉÏÎ ÐÕÂÌÉÑÕÅ
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Transformer la structure opaque,lourde, rigide et

impersonnelleÑÕȭÅÓÔÌȭ!ÄÍÉÎÉÓÔÒÁÔÉÏÎen une institution

transparente et flexible avecdesservicespersonnaliséset

disponiblesen temps réel.

Faceà cesconstats,il estde

plus en plus nécessairede :

EnÄȭÁÕÔÒÅÓtermes, il convient de mettre Ìȭ!ÄÍÉÎÉÓÔÒÁÔÉÏÎpublique en ligne ,ÃȭÅÓÔ-à-dire utiliser
toutes les ressources électroniques (TIC & Internet) pour avoir une Administration efficace,
réactive,simplifiée, productive et qui répond effectivementaux besoinsdesusagers.

1ÕÅÌÑÕÅÓ ÓÅÒÖÉÃÅÓ ÄÅ Ìȭ !ÄÍÉÎÉÓÔÒÁÔÉÏÎ ÉÖÏÉÒÉÅÎÎÅ ÅÎ ÌÉÇÎÅ

3ÉÔÅ 7ÅÂ ÄÅ ÌÁ $ÏÕÁÎÅ ÄÅ #ĖÔÅ Äȭ)ÖÏÉÒÅ Site Web de la SNDI

,ȭ!ÄÍÉÎÉÓÔÒÁÔÉÏÎ ÉÖÏÉÒÉÅÎÎÅ ÓÅ ÍÅÔ ÅÎ ÌÉÇÎÅ
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ɆQui sont les usagers des services publics?
(Usager Intermédiaire + Usager final) 

ɆDe quoi ont -ils besoin?
§ Usager intermédiaire: Des objectifs clairs, 
des instructions précises, des missions réalisables 
et des solutions faciles techniques à déployer et à utiliser
§ Usager final: Des procédures simplifiées 
et des services personnalisés livrés en mode accéléré

ɆComment le mettre à leur disposition?
§ Les e-Services et les e-Procédures

4ÒÁÎÓÆÏÒÍÁÔÉÏÎ ÄÅ Ìȭ!ÄÍÉÎÉÓÔÒÁÔÉÏÎ ÐÕÂÌÉÑÕÅ Û ÔÒÁÖÅÒÓ ÕÎÅ ÒÅÄïÆÉÎÉÔÉÏÎ ÄÅÓ ÂÉÅÎÓ ÅÔ ÓÅÒÖÉÃÅÓ ÐÕÂÌÉÃÓ

Citoyens
=

Clients

e-Services
e-Procedures

Citoyens

Residents Entreprises Collectivités 
territoriales

Partenaires au 
développement

,ȭ!ÄÍÉÎÉÓÔÒÁÔÉÏÎ ÉÖÏÉÒÉÅÎÎÅ ÓÅ ÍÅÔ ÅÎ ÌÉÇÎÅ
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Portail web du Gouvernement Site Web du Ministère des Affaires Etrangère

,ȭ!ÄÍÉÎÉÓÔÒÁÔÉÏÎ ÉÖÏÉÒÉÅÎÎÅ ÓÅ ÍÅÔ ÅÎ ÌÉÇÎÅ
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Avantages et Promesses des e-services et des télé-procédures

ÁAmélioration de la qualité et la productivité des
administrations.

ÁAutomaticité, Efficacitéopérationnelle,Respect
desdélaisdus à la rapidité ÄȭÅØïÃÕÔÉÏÎet de la
prise de décision

ÁVecteurde gainsde productivité par des
économiesdirectes ou indirectes.

Les avantages de 
Ìȭ!ÄÍÉÎÉÓÔÒÁÔÉÏÎ ÅÎ ÌÉÇÎÅ

Les promesses des e-services 
et des télé-procédures  

e-solutions préconisées : 

ÁLa consultationÄȭÉÎÆÏÒÍÁÔÉÏÎÓou de documentsen ligne

Á,ȭÅÎÇÁÇÅÍÅÎÔde procéduresadministratives en ligne

ÁLe suivi desdémarchesadministratives en ligne

Á,ȭÁÒÃÈÉÖÁÇÅde donnéesrelatives aux procédures

administratives en ligne
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Vulnérabilités et failles des procédures et des services en ligne 

ÁTant que les systèmesfonctionnent de façon isolée, il y a certes des risques liées aux failles et

vulnérabilités intrinsèques dessystèmes,mais lesmenacessont relativement minimales.

ÁLa trop fort dépendancevis-à-vis destechnologies(facteur technologique)

Ála négligenceetÌȭÉÇÎÏÒÁÎÃÅ(facteur humain)

Ále fonctionnement en réseauxsociaux(facteur sociologique)

ÁLesdéfautsde fabrication de produits qui tiennent pascomptedesmesuresde sécurité

Cequi est en causedansles failles et vulnérabilités,ÃȭÅÓÔla sécurité desinfrastructures nationales

critiques. Par infrastructures nationales critiques, nous regroupons les institutions publiques et

privées dans les secteurs de ÌȭÁÇÒÉÃÕÌÔÕÒÅȟla nutrition, ÌȭÅÁÕȟla santé publique, le service des

urgencesmédicales,le gouvernement, la défense,la sécurité, le secteur de la communication et

destélécommunications,ÌȭïÎÅÒÇÉÅȟle transport, le systèmebancaireet desfinances,etc.

5ÎÅ ÁÔÔÁÑÕÅ ÃÏÎÔÒÅ ÃÅÓ ÉÎÆÒÁÓÔÒÕÃÔÕÒÅÓ ÃÒÉÔÉÑÕÅÓ ÁÕÒÁÉÔ ÄÅÓ ÃÏÎÓïÑÕÅÎÃÅÓ ÇÒÁÖÅÓȢ -ÁÉÓȟ ÃȭÅÓÔ ÕÎÅ 
ÅÒÒÅÕÒ ÄÅ ÐÅÎÓÅÒ ÑÕÅ ÌȭÅØÐÌÏÉÔÁÔÉÏÎ ÄÅ ÓÅÓ ÆÁÉÌÌÅÓ ÅÔ ÖÕÌÎïÒÁÂÉÌÉÔïÓ ÓÏÎÔ  ÅØÃÌÕÓÉÖÅÍÅÎÔ ÄȭÏÒÉÇÉÎÅ 
criminelle . Des experts e tout genre souhaitent tester la qualité des produits en vente.
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Evolution et nature des attaquesVulnérabilités et failles des procédures et des services en ligne 


